
 

保安提示 

• 透过本网站(或手机应用程式) 获得服务需要有效的用户名称及密码(统称“登入详情”)获

得进入权限或使用服务，包括任何暂时性或一次性密码(如适用)。 

• 阁下需采取一切合理步骤保障安全及避免诈骗或未经授权使用阁下的装置及登入详情。预防

措施包括在适用范围内： 

o 当从康宏收到任何登入详情印刷原件后，应立即将原件销毁； 

o 切勿设定容易被猜中的密码(例如：不应包含阁下的出生日期、电话号码或阁下名字

可识别的部分)及不要在使用任何其他服务时使用同一个密码； 

o 阁下的登入详情应在任何时刻保密及不应向任何未授权人士透露、分享，或让未授权

人士存取或使用阁下的登入详情； 

o 切勿以可致外泄或让其他人士盗用的方式写下或储存登入详情，或以其他方式准许他

人获得透过本网站(或手机应用程式)进入帐户的权限 (例如在流动装置上) ； 

o 定期更改密码； 

o 小心行事以避免登入详情遭“肩窥”； 

o 不使用公共或共用个人电脑或流动装置或公共Wi-Fi获得服务及/或进入本网站(或手

机应用程式)； 



 

o 如我们向阁下的流动装置发出一次性密码，不要将一次性密码发送或转发至另一个流

动装置，及切勿容许一次性密码由未授权人士拥有或控制； 

o 安装适当的防毒、个人防火墙软件及其他保安软件，保护阁下用以获得服务的装置； 

o 采取如登入详情的防范社交工程技术的措施，避免遭受虚假或可疑电邮、网站或网上

理财网站或伪冒康宏职员或警务人员索取阁下的资料； 

o 不要从不可靠的来源下载任何软件或程式或进入任何不可靠的网站； 

o 避免任何未授权的情况下获得服务、进入本网站(或手机应用程式)及/或有关流动装

置； 

o 在发现或相信以下情况必须在可行情况下尽快通知康宏 (i) 登入详情被盗用或损害；

(ii) 未经授权下住入本网站(或手机应用程式)获得服务；或(iii) 透过账户进行未经授

权的交易或买卖；及 

o 即时查阅从康宏收到的任何确认通知或及结单，包括关于最后登入本网站(或手机应

用程式)的日期及时间的任何资料，并在发现不寻常交易或状况时，在可行情况下尽

快经康宏在本网站(或手机应用程式)提供的指定途径通知康宏的职员。 

 


