
保安提示 

 

 透過本網站(或手機應用程式) 獲得服務需要有效的用戶名稱及密碼(統稱“登

入詳情”)獲得進入權限或使用服務，包括任何暫時性或一次性密碼(如適用)。 

 閣下需採取一切合理步驟保障安全及避免詐騙或未經授權使用閣下的裝置及保

安特徵。預防措施包括在適用範圍內： 

o 當從環一收到任何登入詳情印刷原件後，應立即將原件銷毀； 

 

o 切勿設定容易被猜中的密碼(例如：不應包含閣下的出生日期、電話號碼

或閣下名字可識別的部分)及不要在使用任何其他服務時使用同一個密碼； 

o 閣下的登入詳情應在任何時刻保密及不應向任何未授權人士透露、分享，

或讓未授權人士存取或使用閣下的登入詳情； 

o 切勿以可致外洩或讓其他人士盜用的方式寫下或儲存登入詳情，或以其

他方式准許他人獲得透過本網站(或手機應用程式)進入帳戶的權限 (例

如在流動裝置上) ； 

o 定期更改密碼； 

 
o 小心行事以避免登入詳情遭“肩窺”； 

 

o 不使用公共或共用個人電腦或流動裝置或公共Wi-Fi 獲得服務及/或進入

本網站(或手機應用程式)； 

 

 



 
 

o 如我們向閣下的流動裝置發出一次性密碼，不要將一次性密碼發送或轉

發至另一個流動裝置，及切勿容許一次性密碼由未授權人士擁有或控制； 

o 安裝適當的防毒、個人防火牆軟件及其他保安軟件，保護閣下用以獲得服

務的裝置； 

 
o 採取如登入詳情的防範社交工程技術的措施，避免遭受虛假或可疑電郵、

網站或網上理財網站或偽冒環一職員或警務人員索取閣下的資料； 

o 不要從不可靠的來源下載任何軟件或程式或進入任何不可靠的網站； 

 

o 避免任何未授權的情況下獲得服務、進入本網站(或手機應用程式)及/或

有關流動裝置； 

o 在發現或相信以下情況必須在可行情況下盡快通知環一 (i) 登入詳情被盜

用或損害； 

(ii) 未經授權下住入本網站(或手機應用程式)獲得服務；或(iii) 透過帳戶

進行未經授權的交易或買賣；及 

o 即時查閱從環一收到的任何確認通知或及結單，包括關於

最後登入本網站(或手機應用程式)的日期及時間的任何資

料，並在發現不尋常交易或狀況時，在可行情況下盡快經

環一在本網站(或手機應用程式)提供的指定途徑通知環一

的職員。 


